eGiivenlik Etiketi - Eylem Plani
Doldurdugunuz Dederlendirme Formunu eSafety Label portalina géndererek,
okulunuzdaki e-Giivenlik durumunu analiz etmeye yénelik 6nemli bir adim. Tebrikler! Liitfen
eSafety'i daha da gelistirmek icin neler yapabileceginizi gérmek igin Eylem Planinizi dikkatlice okuyun.
okul. Eylem Plani, 3 temel alana béliinmiis yararli tavsiyeler ve yorumlar sunar:

altyapi, politika ve uygulama.

ALTYAPI

TEKNiK GUVENLIK

e  BiT hizmetlerinizin diizenli olarak gézden gegirilmesi, giincellenmesi ve artik kullanilmiyorsa
kaldirilmasi dnemlidir.

e Yikleme en son siirimler ve yamalar genellikle hizmetlerinizin gelebilecegi giivenlik agiklarini
giderir saldin altinda. Bunun BIT koordinatdriiniin is taniminin bir parcasi oldugundan emin
olun.

e  Okul sisteminiz bir glivenlik duvari tarafindan korunmaktadir. Glivenlik duvarinin
saglanmasinin ve yonetiminin dizenli olarak gézden gecirilir ve gerektiginde gilincellenir.

e Her yastan 6grencide bir egitim yaklasimi ve direnglilik olusturmak da glivenli ve sorumlu
cevrimici icin anahtardir. bu ylzden tiim 6gretmenleri, 6grencileriyle iyi biri olma hakkinda
nasil konusacaklarini tartismak tizere bir araya getirin.

e givenli dijital vatandas, Avrupa'da gerceklestirilebilecek tartisma ornekleri icin bkz.
www.europa.eu/youth/EU _en

e Rol yapma ve grup oyunlari yoluyla bu konuda sinif.
OGRENCi VE PERSONELIN TEKNOLOJIYE ERiSiMi

e Mobil cihazlari yasaklamanin amaca uygun bir kural olup olmadigini ve okulunuzun buna izin
verip vermeyecegini diisiiniin.

e Bazi sinif etkinlikleri icin dijital cihazlar kabul Edilebilir Kullanim Politikanizin bir pargasi
olarak, nasil yapilacagina iliskin bir bolim gelistirebilirsiniz.

e Dijital teknolojiler sinifta kullanilabilir ve kullanilamaz; adresindeki Cep Telefonlarini Kullanma
hakkindaki bilgi formuna bakin.

o Okul (www.esafetylabel.eu/group/community/using-mobile-device-in-schools).

e Tum personel ve 6grencilerin okulunuzda USB bellek kullanmasina izin verilir. Bu iyi bir
uygulamadir ve sizin Kabul Edilebilir Kullanim Politikasi, okul sistemlerinde kullaniimadan
once tim cikarilabilir ortamlarin kontrol edilmesini sart kosmalidir.

e Tum givenlik hususlarini kapsadiginizdan emin olmak igin
www.esafetylabel.eu/group/community/use-of-removabledevices adresindeki Cikarilabilir

cihazlarin kullanimi hakkindaki bilgi notunu kontrol edin.
e  Okulunuzdaki diziistli bilgisayarlara/tabletlere bir derste kolayca erisilebilmesi harika. Bunlari
kullanmak en iyisini saglar


http://www.europa.eu/youth/EU_en
http://www.esafetylabel.eu/group/community/use-of-removabledevices

e Ogrenciler igin yeni medya ile ilgili ahstirmalar. Glivenlik konularinin da tartisildigindan emin
olun.

e Personel ve 6grenciler okul aginizda kendi ekipmanlarini kullanabilecekleri i¢in, Kabul
Edilebilir Kullanim Politikasi, okulun tim Gyeleri tarafindan diizenli olarak gézden gegirilir ve
gerektiginde uyarlanir. Olmali Onlari korumak icin neyin yirurliikte oldugunu anlamalari igin
her akademik yilin basinda 6grencilerle tartisilirve mahremiyetleri ve neden. Politikayi
teknolojiden ¢ok davranisa dayandirin. Ziyaretgciler ayrica okumali veokulun agini
kullanmadan 6nce Kabul Edilebilir Kullanim Politikasini imzalayin.

Veri korumasi

e Okulunuzdaki sistem tarafindan tiim kullanicilara farkli bir parola atanmasi iyidir. Tim okula
hatirlat

o (yeler, kendilerine verilen sifreyi hicbir yere, kesinlikle bilgisayardaki bir ¢ikartmaya
yazmamalidir! Ayrica,Kabul Edilebilir Kullanim Politikasinin personele ve 6grencilere
sifrelerini glivende tutmalarini ve paylasmamalarini hatirlattigindan emin olun onlari
bagskalariyla Ogrenim ve yénetim ortamlarinizin bir arada olmasi bir giivenlik riski
olusturabilir.

e giivenliginin saglanmasi personelin ve 6grencilerin 6zel verileri okulun temel bir roliddr.

e Atanan eSafety'nin yonetici/BIT koordinatérii, personel ve bir teknik uzmanla birlikte,
asagidakiler icin bir strateji tanimlar ve uygular: 6grenme ve yonetim ortamlarini ayirmak
veya esdeger en ylksek giivenlik seviyesini saglamak onlarin arasinda. Suradaki okullarda
hassas verilerin korunmasi hakkindaki bilgi notunu okuyun:

o www.esafetylabel.eu/group/community/protecting-responsive-data-in-schools.

YAZILIM LiSANSLAMA BT YONETiMi

BT agindan sorumlu kisinin hangi yazilimin agik oldugu konusunda tam olarak bilgilendirildiginden
emin olunmasi iyi bir uygulamadir.

Okula ait donanimdir ve bu, Okul Politikasinda ve Kabul Edilebilir Kullanim Politikasinda agikca
belirtiimelidir.

Agdan sorumlu kisinin, lisans gerekliliklerine uygunlugu garanti edebilmesi gerekir. ve bu yeni yazilim
ag calismasina midahale etmez.

POLITIKA
Kabul Edilebilir Kullanim Politikasi (AUP)

e  Okulunuzda 6gretmenlerin ve 6grencilerin ilgili okul politikalarini imzalamalari iyi bir
uygulamadir.

e Ogrencilerle 6nceden tartisildi. Bunlari ve uygunsuzluklarin nerede oldugunu tartismak icin
duzenli toplantilar yapmayi diislintin ele alinir.


http://www.esafetylabel.eu/group/community/protecting-responsive-data-in-schools

eGulvenligin bircok okul politikasinin ayrilmaz bir pargasi olmasi harika. Tiim personel ne
zaman buna atifta bulunuyor 6gretim yoluyla uygun mu? lyi uygulama érnekleri arayin ve
bunlari personel ve 6grencilerle paylasin.

Bu iyi uygulamayi vurgulamak icin kisa bir vaka ¢alismasi hazirlayin ve eSafety Label
portalindaki profilinize yikleyin.

Diger okullar igin ilham kaynagi olarak Benim okulum alaniniz araciligiyla

Raporlama ve Olay Yonetimi

Zorbalik olaylarina uygulanan detaylarin ve ¢6ziim yollarinin hem ¢alisanlarla hem de sosyal
medya lizerinden paylasiimamasi lzlici.

eSafety Label olay isleme formu. Ancak bu sekilde deneyimle ve basarili olarak
Ogrenebilirsiniz.bagkalarinin olay isleme uygulamalari. Zorbaliga karsi yénergelerin
ogrencilere verildiginden de emin olmalisiniz.

Kabul Edilebilir Kullanim Politikanizdaki personel. Yeni personel de dahil olmak (izere tiim
personelin, asagidaki durumlarda ne yapilacagina iliskin yonergelerin farkinda oldugundan
emin olun: bir okul makinesinde uygunsuz veya yasa disi materyal kesfedildiginde. Politikanin
titizlikle uygulandigindan da emin olun

Zorunlu Okulun kidemli liderlik ekibinin bir Gyesi bunu izlemelidir.

Okul Politikanizin, 6gretmenler icin 6grencilerle iletisim kurarken sorunlari ele almayla ilgili
tiim gerekli bilgileri icerdigini kontrol edin.

belirlenen kilavuza giderek yasa disi veya rahatsiz edici materyallere ¢evrimigi olarak bilerek
veya yanlislikla erigin.

Teachingtoday.de/en web sitesi (tinyurl.com/9j86v84). Okulunuzda bu tir olaylar meydana
gelirse,

eSafety Etiketi Olay isleme formunu (www.esafetylabel.eu/group/teacher/incidenthandling)
anonim olarak doldurun, bdylece diger okullar sizin deneyiminizden faydalanabilir.

Personel politikasi

Okul politikasinin potansiyel olarak giivenli olmayan cihazlarla ilgili riskler hakkinda bilgi
icermesi iyi bir uygulamadir.

akilli telefonlar gibi ve bu referans ona yapilir. Okul politikanizi yiikleme yoluyla paylasmayi
disinidn

Okulum alanindan da erisilebilen kanit araci.

Ogrenci uygulamasi/davranisi

Ogrenciler icin elektronik iletisim yonergeleri, Kabul Edilebilir Kullanim Politikasinda acikca
belirtilmelidir.

Okul ¢capinda standartlar belirlenmezse 6grenciler arasindaki iletisim hizla bozulabilir ve bu
da

Siber zorbalik gibi olaylar. Etkili, sorumlu iletisim hakkinda bilgi edinmek de egitimin bir
parcasi olmalidir.



Her genc icin gerekli bir yeterlilik oldugu icin okul mufredati. Bunu bir personel toplantisinda
tartisin uygulamak istediginiz standartlari tanimlamak icin.

Miufredat disi olsun, eGlvenligi tartisirken 6grencilerin okul etkinliklerini sekillendirme
olanagina sahip olmasi iyidir.

Gunlik yasamlarinda olup bitenlere bagl olarak miifredat programlari. Bu sekilde daha
mesgul olacaklar ve ayni zamanda 6gretmenin gercek yasam sorunlarini tanimasini saglar.

Cevrimigi okul varhig

PRATIK

Okulunuzun gevrimigi itibarini izlemek igin 6zel bir kisiye sahipsiniz ve bu iyi bir uygulamadir.
Her zaman ol diizenli bir aramayla hemen gériinmeyebilecek yeni sitelerin farkinda.

Guncel tutun 6zellikle okullar ve 6grenciler igin zarar verebileceklerinden ve bunlari diizenli
araliklarla

personel olumsuz bir bakis agisi sunarsa.

Okulda fotograf ve video ¢cekme ve yayinlama konusundaki bilgi notunu kontrol edin
(www.esafetylabel.eu/group/community/taking-and-publishing-photos-and-videos-at-
school)

Okul Politikasi tlim alanlari kapsar, ardindan Okul Politikanizin bu bélimini My araciligiyla
profil sayfaniza ylkleyin.

Diger okullarin sizin iyi uygulamalarinizdan 6grenebilmesi icin okul alani.

eGiivenlik yonetimi

Okulunuzdaki tim personelin e-Glvenlikten sorumlu olmasi iyidir. Ancak, bir kisinin atanmasi
iyi bir uygulamadir.

Gerekli odagi saglamak icin e-Glivenlik konularinda genel sorumluluga kim sahip olacaktir.
ideal olarak bu olmalidir.

kidemli liderlik ekibinden biri. Bu kisinin gelistirme siirecine dahil oldugundan emin olun ve
dizenli olarak

Okul Politikanizin gbzden gecirilmesi. Yalnizca bilgilendirilmemeli, ayni zamanda Olay
yonetimini de doldurmaldir.

www.esafetylabel.eu/group/teacher/incident-handling adresinde bir olay meydana
geldiginde olusturulur.

Teknoloji hizla gelisir. BiT'ten sorumlu personelin diizenli olarak suraya génderilmesi iyi bir
uygulamadir:

yeni 6zelliklerin ve risklerin farkinda olmak igin egitimler ve/veya konferanslar. Cocuklar igin
Daha lyi internet portalina goz atin ¢evrimici diinyadaki en son trendlerden haberdar olmak
icin.

Okulunuzda, 6gretmenler kendi 6grencilerinin cevrimigi aktivitelerinden sorumludur. Bircok
ag guvenligi vardir ve glivenliginizi saglamak icin yapilmasi gereken kullanici gizliligi, denetim
ve prosedirel arag kontrolleri ve dengeleri 6grenciler ve okul aglari ve bunlar Okul
Politikanizda belirtilmelidir. Adresindeki bilgi sayfamiza bakin



e www.esafetylabel.eu/group/community/school-policy adresindeki Okul Politikasi.

e Bunun gerektigi kadar verimli ve siklikla gerceklesmesini saglamak igin, okulunuzun
Mudirine sunlari tavsiye ediyoruz:

o okuldaki e-Givenlik yonetimiyle ilgilenmesi igin bir bireysel personel Uiyesi atar. bu kisi olacak

o Okul Politikanizda yer alan tiim hususlarin baskalariyla tartisilmasini ve ele alinmasini
saglamaktan sorumludur. 6gretmenler ve siniftaki 6grencilerle birlikte.

e Her personel liyesinin, 6grencinin ve velinin kendi ¢evrimici haklarinin ve sorumluluklarinin
farkinda olmasini saglamak igin, bkz.

e Kabul Edilebilir Kullanim Politikasi hakkinda bilgi formu
(www.esafetylabel.eu/group/community/acceptable-use-policy-aup-).

Miifredatta e-Giivenlik

e  Okulunuzda siber zorbaligin mifredatta kiiglk yaslardan itibaren 6grencilerle tartisiimasi iyi
bir uygulamadir.

e e-Guvenligin okulunuzdaki mifredatin bir parcasi olarak 6gretilmesi iyidir. TUm personelin
eSafety sagladigindan emin olun.

e Miifredat boyunca ve sadece BIT veya Kisisel Sosyal ve Saglik yoluyla degil, uygun oldugunda
egitim dersler. Siz/personeliniz, eSafety'i Sisteme Yerlestirme bilgi notunda bazi yararli fikirler
ve kaynaklar bulabilirsiniz.

e www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum adresindeki
mufredat.

e Cinsel icerikli mesajlasma, bircok genci etkileyen bir konudur. Olasi sonuglari ve riskleri
onlarla paylasmak, konu etrafinda biraz tartisma firsati kadar énemlidir. Cinsel igerikli
mesajlasma, genis ve dengeli e-Giivenlik mifredati.

e Bu konularin e-Glivenlik miifredatina dahil edilmis olmasi glzel. diizenli olarak gézden
gecirmek iyi bir fikirdir.

e Yeni ve ortaya ¢ikan sorunlarin ortadan kaldirilmasini saglamak icin e-Givenlik egitiminizin
kapsadigi sorunlar kapali.

Miifredat disi etkinlikler

e Ogrencilere okul disinda karsilastiklari cevrimigi giivenlik sorunlariyla basa ¢ikmalari igin
destek sunmayi diislinlin ve not alin bunlari eSafety Label toplulugundaki diger okullarla
paylagsmak icin. yardimci olmak icin bir "ameliyat" saglamak yararh olabilir.

e eGlvenlik Etiketi portali bunun icin yararh olacak kaynaklar saglar;

e Ogrencilerin gevrimigi teknolojiyi okul disinda kullanimina iliskin bilgi notuna su adresten géz
atin:

o www.esafetylabel.eu/group/community/pupils-use-of-online-technology-outside-school.

e Daha Giivenli internet Giinii'nii tiim okul toplulugunu ¢evrimigi giivenlik konusuna dahil
edecek bir mekanizma olarak kullanin. Bu www.saferinternetday.org adresinde bulunan bilgi

ve kaynaklar, akranlari tesvik etmek icin ideal bir firsat sunar.


http://www.esafetylabel.eu/group/community/school-policy
http://www.esafetylabel.eu/group/community/acceptable-use-policy-aup-
http://www.saferinternetday.org/

Destek kaynaklari Personel egitimi

e  Okulunuz, her 6gretmenin siber zorbalik konusunda egitildiginden emin olur. Litfen
kullanilan kaynaklari paylasin.

Gonderdiginiz Degerlendirme Formu, genis bir soru havuzundan olusturulmustur. Ayrica kullanishdir
ankette belirtimeyen alanlarda eGiivenligi gelistirip gelistirmediginizi bilmemiz igin. Yapabilirsiniz
Bu tiir degisikliklerin kanitlarini Okulum alanim béliimiindeki Kanitlari yiikle araciligiyla yiikleyin.

eGlivenlik Portali. Unutmayin, Dederlendirme Formunun doldurulmasi, degerlendirmenin yalnizca bir
pargasidir.

Akreditasyon Siireci, ¢tinkii delil yiikleme, baskalari ile yaptiginiz alisverisler araciligiyla

Forum ve saglanan sablondaki olaylari raporlamaniz da dikkate alinir.



